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Usability

Security

Quelle: https://blog.surf.nl/surfconext-rich-clients/
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Quelle: http://www.failfunnies.com/31/pages/keep-closed-fail.html



The more secure you make something, the less
secure it becomes.

Why?
Because when security gets in the way, sensible,
well-meaning, dedicated people develop hacks and

workarounds that defeat the security.

(Don Norman)

Quelle: http://www.jnd.org/dn.mss/when_security_gets_in_the_way.html



The more usable you make something, the more
secure It becomes.



Der Wissensfluch



Der Wissensfluch: "Klopfer” vs. "Zuhorer”

Tapper Listener

Quelle: https://www.linkedin.com/pulse/tappers-listeners-syndrome-kesavan-m



Der Wissensfluch: "Klopfer” vs. "Zuhorer”

Quelle: https://www.linkedin.com/pulse/story-communication-tappers-listeners-dr-biz



Der Wissensfluch: "Klopfer” vs. "Zuhorer”

Fazit:

Es ist fiir jemanden mit einem bestimmten
Vorwissen extrem schwierig, willentlich eine
nalve Haltung einzunehmen.

Oder auch: Sich in den Kopf von jemandem zu
versetzen, der dieses Vorwissen nicht hat.



Der Wissensfluch: "Klopfer” vs. "Zuhorer”
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"In the beginner's mind, there are many
possibilities,

In the expert's mind, there are few.”

Quelle: Shunryu Suzuki



Der Wissensfluch

wie 1
verstandlich
Sie X erklaren
konnen

wie viel Sie
Uber X wissen



Der Wissensfluch:
Ursachen



Der Wissensfluch: Kognitive Ursachen

Bindelung & Abstraktion
("Chunking")



Blindelung & Abstraktion

Ein mathematisches Verschliisselungsverfahren
+

eine Nachricht

+

ein offentlicher Schlissel, mit dem man Text unleserlich
macht

+

ein privater Schlissel, mit dem man diesen Text wieder
leserlich macht

(oder umgekehrt bei Signaturen)

= Public-Key-Kryptographie



Der Wissensfluch: Kognitive Ursachen

Funktionale Fixierung
("Functional Fixity")



Funktionale Fixierung

Es wird nicht erklart, wie eine Sache aussieht
oder woraus sie besteht, sondern nur, woflr
man sie verwendet.



Funktionale Fixierung

"Verwenden Sie Priifsummen-Programm, um
festzulegen, welches der eingestellten Prifsummen-
Programme fiir das Erstellen von
Prifsummendateien verwendet werden soll.”

(Erlauterung des Meniipunktes "Prifsummen-Programm”
In einem Programm zur Verwaltung von X.509- und
OpenPGP-Zertifikaten)



Der Wissensfluch: Kognitive Ursachen

Wissensfluch im engeren Sinne
("Curse of Knowledge")



Wissensfluch im engeren Sinne

Ein Konzept, ein Wort oder eine Abkiirzung
werden als bekannt vorausgesetzt.

Zum Beispiel:

"Kleopatra ist das KDE-Programm zum Verwalten von
X.509- und OpenPGP-Zertifikaten in GpgSM- und GPG-
Schliisselspeichern, und zum Abfragen von Zertfikaten von
LDAP- und anderen Zertifikatsservern.”



Der Wissensfluch
und Usability
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gpg - GNU Privacy Guard
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¢ User Account Control Funkthnale
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Quelle: https://theintercept.com/2015/11/12/edward-snowden-explains-how-to-reclaim-your-privacy/




 Untitled - Notepad

Pu ‘oo NOT COMPOSE YOUR EMAILS IN AN INTERNET
YOU HAVE HAD A CHANCE TO ENCRYPT IT. Only ||l ¢ @ & & @& |

Versio

mQGNBFL
+TqgG7
/nn+XK/
Ows/u9H
8/805nhn
1RS31ISa
/N3Pda
4c+zxDb
dC4gIGR
GwMGCwi
WsNLOXqg
vL+e98
tdéUBud
PBbjyha
wzlo2
ORn+qg
J3HNOSX
SqoXAQ
UKxJHS
6D5Safs
waP91yD
PvplPBQ
UyX1fkE
XGFNpE&Z
r8Kaq/UT
R193bs
3YI2gE
9+/vY¥b
Jdnk6MZ

Edit Format View Help

way, the email provider cannot access the

{
#F GNU Privacy Assistant - Key Manager

& GNU Privacy Assistant - Clipboard

v

__ am—

‘File Edit Windows Help
e @ 0O

o
Clear | Cut Copy Paste

a Clipboard

File Edit Keys Windows Server Help

2 B @ e
Sign Verify End\gpt Decrypt | Preferences
Encrypt the buffer texti

This is our example message. The secret we are communicating is "42,"

R B

Keyring Files Card

[ Wissensfluch ]

AR9E2nYNCC:

~

x Find: adele

‘ﬂmfgrmﬁ

S ASl & -5 84
-

£ B 0

ces  Refresh  Files Clipboard Card

Jser Name
dele (The friendly OpenPGP email robot) <adele-en@gnug
ournoTest (This is only a test. do not use.) <anonl08@torn

ption,

@tormail.org>

'l BEFORE
That

Highlight
- (N

- ('Qﬂ

Quelle: https://vimeo.com/56881481

| Selected default key: 7A675AEC JournoTest (This is only a test, do not use.) <anon108@tormail.org>

m




Wissensfluch umschifft

Write: shh LLJ‘]
File Ecﬁt View Options OpenPGP Tools Help

8 send 8 spelling v @Atmh v ﬂﬂpenFGF o ES!MiME s @5&% W

From: l Micah Lee <micah@pressfreedomfoundation.org> mcan@ioressireadomioundation org

<)

[' Tn:J & micah@pressfreedomfoundation.org

Subject: | shh

This email 1s top secret.|

Micah Lee

Chief Technology Officer

Freedom of the Press Foundation
https://pressfreedomfoundation.org
https://twitter,com/micahflee

Encrypt

Digitally Sign

Quelle: https://wiki.piratenpartei.de/wiki/images/3/33/Encryption_Works_-_by_Micah_Lee.pdf




Gegenmittel?



Mittel gegen den Wissensfluch

Testen an
- echten Usern,
- neuen Mitarbeitern,

- sich selber, sobald man 6 Monate aus einem
Thema raus Ist.

(Und dann: Noch mehr testen!)



Mittel gegen den Wissensfluch

- Konkret sein und Detalls zeigen.

- Vor allem: Beispiele!

Verstandlichkeitsforschung hat gezeigt:

Wenn abstrakte Erklarungen und ein Beispiel geliefert
werden und beide widersprechen sich, dann folgen die
meisten User dem Beispiel.



Mittel gegen den Wissensfluch

- Keine Angst davor, einen Sachverhalt auf "zu”
niedrigem Niveau zu erklaren.

- Selbst wenn die meisten Nutzer ein Konzept schon
kennen:

"[...] there are babies being born every minute who will
someday encounter the name for the first time.”

(Strunk & White, 1979)
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