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The more secure you make something, the less 
secure it becomes. 

Why? 

Because when security gets in the way, sensible, 
well-meaning, dedicated people develop hacks and 
workarounds that defeat the security. 

(Don Norman)



The more usable you make something, the more 
secure it becomes. 



Der Wissensfluch



Der Wissensfluch: "Klopfer" vs. "Zuhörer"

Quelle: https://www.linkedin.com/pulse/tappers-listeners-syndrome-kesavan-m
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Der Wissensfluch: "Klopfer" vs. "Zuhörer"



Der Wissensfluch: "Klopfer" vs. "Zuhörer"

Fazit:

Es ist für jemanden mit einem bestimmten 
Vorwissen extrem schwierig, willentlich eine 
naive Haltung einzunehmen.

Oder auch: Sich in den Kopf von jemandem zu 
versetzen, der dieses Vorwissen nicht hat.



Quelle: Shunryu Suzuki

Der Wissensfluch: "Klopfer" vs. "Zuhörer"

"In the beginner's mind, there are many
possibilities, 

in the expert's mind, there are few."



Der Wissensfluch

wie viel Sie 
über X wissen

wie 
verständlich 

Sie X erklären 
können



Der Wissensfluch:
Ursachen



Der Wissensfluch: Kognitive Ursachen

Bündelung & Abstraktion
("Chunking")



Bündelung & Abstraktion

Ein mathematisches Verschlüsselungsverfahren
+
eine Nachricht
+
ein öffentlicher Schlüssel, mit dem man Text unleserlich 
macht
+
ein privater Schlüssel, mit dem man diesen Text wieder 
leserlich macht
(oder umgekehrt bei Signaturen)

= Public-Key-Kryptographie



Der Wissensfluch: Kognitive Ursachen

Funktionale Fixierung
("Functional Fixity")



Funktionale Fixierung

Es wird nicht erklärt, wie eine Sache aussieht 
oder woraus sie besteht, sondern nur, wofür 
man sie verwendet.



Funktionale Fixierung

"Verwenden Sie Prüfsummen-Programm, um 
festzulegen, welches der eingestellten Prüfsummen-
Programme für das Erstellen von 
Prüfsummendateien verwendet werden soll."

(Erläuterung des Menüpunktes "Prüfsummen-Programm" 
in einem Programm zur Verwaltung von X.509- und 
OpenPGP-Zertifikaten)



Der Wissensfluch: Kognitive Ursachen

Wissensfluch im engeren Sinne
("Curse of Knowledge")



Wissensfluch im engeren Sinne

Ein Konzept, ein Wort oder eine Abkürzung 
werden als bekannt vorausgesetzt.

Zum Beispiel: 

"Kleopatra ist das KDE-Programm zum Verwalten von 
X.509- und OpenPGP-Zertifikaten in GpgSM- und GPG-
Schlüsselspeichern, und zum Abfragen von Zertfikaten von 
LDAP- und anderen Zertifikatsservern."



Der Wissensfluch
und Usability
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Funktionale 

Fixierung

Wissensfluch
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Wissensfluch



Quelle: https://theintercept.com/2015/11/12/edward-snowden-explains-how-to-reclaim-your-privacy/
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Wissensfluch
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Wissensfluch umschifft



Gegenmittel?



Testen an

- echten Usern,

- neuen Mitarbeitern,

- sich selber, sobald man 6 Monate aus einem 
Thema raus ist.

(Und dann: Noch mehr testen!)

Mittel gegen den Wissensfluch



- Konkret sein und Details zeigen.

- Vor allem: Beispiele!

Verständlichkeitsforschung hat gezeigt: 

Wenn abstrakte Erklärungen und ein Beispiel geliefert 
werden und beide widersprechen sich, dann folgen die 
meisten User dem Beispiel.

Mittel gegen den Wissensfluch



- Keine Angst davor, einen Sachverhalt auf "zu" 
niedrigem Niveau zu erklären.

- Selbst wenn die meisten Nutzer ein Konzept schon 
kennen:

"[…] there are babies being born every minute who will 
someday encounter the name for the first time."

(Strunk & White, 1979)

Mittel gegen den Wissensfluch
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